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DATENSICHERUNG DES
SAP-SYSTEMS R/3

Einleitung
Alle Daten der betriebswirt-

schaftlichen Applikation des Drei-
Ebenen-Client/Server-Systems SAP
R/3 werden in einer relationalen Da-
tenbank gespeichert. Daher müssen
neben den nahezu konstanten SAP-
Programmen und Startprofilen vor
allem der Datenbestand und die an-
deren Komponenten der relationalen
Datenbank regelmäßig und in ausrei-
chend kurzen Abständen gesichert
werden.

Im Großrechner-Umfeld gibt es
Sicherungsprogramme, die allen
Anforderungen bzgl. einer umfassen-
den Datensicherung gerecht werden.
Dagegegen gab es lange Zeit auf der
Ebene der offenen Betriebssysteme
(z.B. UNIX) nur rudimentäre Siche-
rungsprogramme (z.B. ‘dd’, ‘cpio’,
‘tar’). Diese Programme sind aus fol-
genden Gründen für die Sicherung
einer relationalen Datenbank nur be-
dingt geeignet:

n Die spezielle Problematik einer
Datenbanksicherung ist nicht
berücksichtigt

n Es wird keine Bandverwaltung
angeboten

Daher bietet SAP eigene Siche-
rungsprogramme an. Mit diesen SAP-
Werkzeugen kann das R/3 System
komfortabel und vollständig gesi-
chert und somit ein reibungsloser Be-
trieb des Systems gewährleistet wer-
den.

Stand: August 1995
Es existieren folgende SAP-Werk-

zeuge zur Sicherung und Verwaltung
der Sicherungen einer ORACLE-Da-
tenbank:

n BRBACKUP

Sicherung der Datendateien,
Steuerdateien und Online-Redo-
Log-Dateien der Datenbank

n BRARCHIVE

Archivierung der Offline-Redo-
Log-Dateien

n SAPDBA

Administration der Datenbank,
Aufruf der Programme
BRBACKUP/BRARCHIVE mit-
tels SAPDBA möglich, Automa-
tisches Restore/Recovery, Ver-
waltung von Protokollen [1]

Folgende Plattformen werden
unterstützt:

n HP-UX, AIX, SINIX, DG/UX,
SUN Solaris, OSF/1, SEQUENT/
PTX, AT&T System V.4, Win-
dowsNT

Allgemeine Informationen
BRBACKUP/BRARCHIVE zum

Sichern der Datenbestände sind Kom-
mandozeilen-Programme. Sie kön-
nen daher einfach im Hintergrund

n Externe Sicherungsprogramme,
die über ein Interface-Programm
BACKINT angesprochen werden
können (s. Abb.1)

Alle Aktionen werden auf Datei-
system-Ebene und in entsprechenden
Datenbanktabellen protokolliert.
BRBACKUP/BRARCHIVE sichern
bei jedem Lauf auch die zugehörigen
Sicherungsprotokolle und Profile.

BRBACKUP/BRARCHIVE ver-
fügen über eine umfassende Daten-
träger-Verwaltung. Voraussetzung
für deren Einsatz ist es, daß die
Datenträger mit BRBACKUP/
BRARCHIVE initialisiert werden und
somit über einen SAP-spezifischen
Kennsatz verfügen. Das Überschrei-
ben nicht freigegebener Datenträger
wird abgewiesen, wenn die Informa-
tionen im Kennsatz besagen, daß die-
ser Datenträger noch gesperrt ist.

Die Anzahl und Namen der be-
nötigten Datenträger (bei Einsatz von
BRBACKUP, BRARCHIVE) kann
man in einem Query-Mode vorab
ermitteln, ohne daß die Sicherung
bzw. das Zurückladen gestartet wird.

Mit SAP R/3 Release 3.0 wird es
möglich sein, an die Sicherung eine
vollständige, detaillierte Verifikation
anzuschließen. Bisher ist dies nur
über den Vergleich der Angaben in
den Protokollen und der Dateianord-
nung auf dem Datenträger möglich.

BRBACKUP
Das SAP-Werkzeug BRBACKUP

erlaubt eine Online- oder Offline-Si-
cherung der Datendateien einzelner
oder aller Tablespaces, der Steuerda-
tei und ggf. der Online-Redo-Log-Da-
teien (s. Abb.1). Zusätzlich sichert
BRBACKUP die zur Sicherung gehö-
renden Profile und Protokolle.

eingeplant werden. Es gibt eine On-
line-Hilfe für die möglichen Einga-
beparameter. Die Meldungstexte der
beiden Programme sind in englischer
oder deutscher Sprache verfügbar.

Die Sicherungen basieren auf der
Verwendung folgender Programme:

n ‘cpio’ (‘cp’ im Falle einer Siche-
rung auf Platten) im UNIX-Be-
reich

n MKS-‘cpio’ für WindowsNT
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in enthaltenen Dateien beschränken.
Somit wird man dann auch alle SAP-
Objekte, die nicht zur Datenbank
gehören (Programme, SAP-Startpro-
file, ausgewählte Protokolle usw.)
sichern können [4].

BRARCHIVE
Das SAP-Werkzeug  BRARCHIVE

erlaubt eine Archivierung der Off-
line-Redo-Log-Dateien, d.h. der
durch ORACLE ins Archivierungs-
verzeichnis gesicherten Online-Redo-
Log-Dateien (s. Abb.1). Zusätzlich
sichert BRARCHIVE die zur Archi-
vierung gehörenden Profile und Pro-
tokolle. Als Sicherungsmedium wer-
den nur Bänder unterstützt.

Hintergrund der Archivierung
von  Offline-Redo-Log-Dateien:

n In einer Ausfallsituation kann
nur dann ein beliebiger konsi-
stenter Zustand der Datenbank
wiederhergestellt werden, wenn
alle relevanten Redo-Log-Datei-
en vorliegen

n Das Datenbanksystem eines pro-
duktiven R/3 Systems muß im
ARCHIVELOG-Modus betrieben
werden (um ein Überschreiben
der noch nicht gesicherten On-
line-Redo-Log-Dateien zu ver-
hindern). Um das Archivierungs-
verzeichnis vor einem Überlauf
zu schützen, muß es regelmäßig
geleert werden

n Eine Online-Sicherung von Da-
tendateien ist ohne die zugehöri-
gen Redo-Log-Dateien wertlos.
Daher müssen die  während ei-
ner Online-Sicherung angefalle-
nen Offline-Redo-Log-Dateien
unmittelbar nach der Beendi-
gung der BRBACKUP-Sicherung
archiviert werden

Abb. 1: SAP-ORACLE Datensicherung (mit SAP-Werkzeugen)

n Software-Komprimierung, wenn
diese Option gewählt ist

n Sicherung auf hardware-kompri-
mierende Bandstationen unter
Berücksichtigung zuvor ermittel-
ter Kompressionsraten

Das Programm BRCONNECT
überprüft, ob der für eine Online-/
Offline-Sicherung notwendige Status
der Datenbank während der Siche-
rung unverändert bleibt.

Die Sicherungsraten hängen
stark von der Anzahl der verwende-
ten Bandstationen und der CPU-Aus-
lastung (besonders bei Verwendung
der Software-Komprimierung) ab.
Bei Verwendung von z.B. 5 hardware-
komprimierenden 4mm DAT Band-
stationen können Sicherungsraten
von 5 GB/h (netto) erreicht werden.

Ab dem SAP R/3 Release 3.0 wird
es zusätzlich möglich sein, beliebige
Dateien bzw. Verzeichnisse zu si-
chern. Allerdings wird sich die Siche-
rung von Verzeichnissen auf die dar-

BRBACKUP führt neben der ei-
gentlichen Sicherung folgende Aktio-
nen durch:

n Automatische Änderung des Zu-
standes der Datenbank je nach ge-
wünschter Sicherungsart (Online
oder Offline)

n Prüfen des Status der Dateien

n Einstellen der relevanten Daten-
bank-Parameter

n Optimierung der Datenvertei-
lung auf die Sicherungsmedien.
Dieser Verteilungsalgorithmus
ist speziell an die Anforderungen
einer Datenbanksicherung ange-
paßt, d.h. das Sichern einer klei-
nen Anzahl großer Dateien. Die
Datenverteilung ist abhängig
davon, ob Sie die Sicherung seri-
ell (auf Platte oder Band) oder
parallel (auf  lokal angeschlosse-
ne Sicherungs-Geräte) durchfüh-
ren
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Band spezifizieren. Das Programm
BRRESTORE ermittelt automatisch
das entsprechende Sicherungsband
und die Position der gewünschten
Dateien auf Band. BRRESTORE kon-
trolliert, ob der notwendige Platten-
freiplatz vorhanden ist, um die Da-
teien zurückladen zu können.

Sicherungskonzept
Das Sicherungskonzept richtet

sich stark nach den sich ändernden
Datenmengen, der zur Verfügung
stehenden Hardware, der im Falle
einer Offline-Sicherung tolerierbaren
Ausfallzeit und der tolerierbaren
Ausfallzeit im Falle einer Wiederher-
stellung. Ein zuverlässiges Siche-
rungkonzept ist unabdingbar, um
z.B. folgende Situationen zu meistern:

n Datenbankdefekt durch Platten-
ausfall

n Datenbankdefekt durch Bedie-
nungsfehler

n Zurücksetzen der Datenbank auf
einen älteren Stand gewünscht

Mögliche  Sicherungsstrategie
der ORACLE-Datenbank eines pro-
duktiven Systems R/3:

n Vollsicherung (offline) jede Wo-
che

n Vollsicherung (online) jeden 2.
Tag (ideal wäre eine Sicherung
jeden Tag)

n Tägliche Sicherung der Offline-
Redo-Log-Dateien (doppelt,
eventuell kontinuierlich, insbe-
sondere bei Massendatenüber-
nahme)

n Doppelte Sicherung der Offline-
Redo-Log-Dateien nach einer
Offline- bzw. direkt nach einer
Online-Sicherung

n Eventuell zusätzlich: Logische Si-
cherung (durch ORACLE-Ex-
port) der wichtigsten Tabellen

BRRESTORE
Das SAP-Werkzeug BRRESTORE

wird ab SAP R/3 Release 3.0 zur Ver-
fügung stehen [4]. Mit BRRESTORE
können folgende Dateien zurückge-
laden werden:

n Datenbank-Datendateien, Steu-
erdateien, Online-Redo-Log-Da-
teien, die mit BRBACKUP gesi-
chert wurden

n Offline-Redo-Log-Dateien, die
mit BRARCHIVE archiviert wur-
den

n Nicht-Datenbankdateien, die mit
BRBACKUP gesichert wurden

Sie können Dateien, Tablespaces,
komplette Sicherungen, Log-Se-
quenznummern der Redo-Log-Datei-
en oder die Position einer Datei auf

BRARCHIVE bietet aus Sicher-
heitsgründen an, die Offline-Redo-
Log-Dateien doppelt zu archivieren
(redundante Archivierung, seriell
oder parallel).

Anhand der Protokollierung
stellt BRARCHIVE sicher, daß Redo-
Log-Dateien nicht ohne deren vorhe-
rige Archivierung gelöscht werden
und daß dieselben Dateien genau ein-
oder zweimal archiviert werden.

Mit BRARCHIVE können Off-
line-Redo-Log-Dateien kontinuier-
lich archiviert werden. Das bedeutet,
daß das Archivierungsverzeichnis, in
das ORACLE die Offline-Redo-Log-
Dateien stellt, durch kontinuierliches
Archivieren und anschließendes Lö-
schen der gerade aktuellen Redo-
Log-Dateien freigehalten wird.

Abb. 2: SAP-ORACLE Backup (via Schnittstelle)
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Bisher existieren Lösungen für:

Firma Produkt Client Server OBACKUP SAP-Interface:
Interface Interface BACKINT

IBM ADSM UNIX, OS/2, MVS, AIX/6000 Test produktiv
WINDOWS,
NETWARE

HP OMNIBACKII UNIX, HP Test produktiv
NETWARE

Hinrichs&Hin. HIBACK UNIX, UNIX, nein produktiv
WIN-NT, WIN-NT,
NETWARE NETWARE

Spätestestens ab R/3 Release 3.0 wird zusätzlich das Produkt
NETWORKER (LEGATO) unterstützt werden:

Firma Produkt Client Server OBACKUP SAP-Interface:
Interface BACKINT

LEGATO NETWORKER UNIX, UNIX, Test Test, (produktiv
WIN-NT, NETWARE ab 4. Qrt. 95)
NETWARE

Folgende Schnittstellen sind in der Projektierungsphase:

Firma Produkt Client Server OBACKUP SAP-Interface:
Interface BACKINT

EPOCH EPOCH UNIX, UNIX, Test geplant
BACKUP NETWARE NETWARE

CHEYENNE ARCServe UNIX, UNIX, spez. Agent geplant
WIN-NT, WIN-NT, (ohne
NETWARE NETWARE OBACKUP)

Die betroffenen Datenmengen
reichen von ca. 4 GB Daten und ge-
ringen Redo-Informationen (bei ei-
nem eher als DSS-System genutzten
R/3) bis zu 50 GB Daten im produk-
tiven Betrieb und 2 GB Redo-Infor-
mationen pro Tag bei echtem OLTP-
Betrieb. Zukünftige Kapazitätspla-
nungen ergeben (abhängig von der
Anwendung) bis zu 500 GB Datenbe-
stand einer Datenbank. Das Siche-
rungskonzept für solche Datenmen-
gen muß dabei an die technischen
Maßnahmen zur Gewährleistung
hoher Verfügbarkeit und Ausfallsi-
cherheit und die tolerierbaren Aus-
fallzeiten angepaßt werden. Dabei
können z.B. die Parallel Server Kon-
figuration seitens ORACLE, eine Plat-
tenspiegelung durch ein RAID-Sy-
stem oder eine ”Standby”-Datenbank
zum Einsatz kommen.

Alle Maßnahmen gegen einen
Hardware-Fehler helfen im Falle ei-
nes logischen Fehlers nicht. Auch
dann sind neben der hier besproche-
nen Datensicherung (BRBACKUP,
BRARCHIVE) das Zurückspielen
(BRRESTORE) und Wiederherstellen
der Daten (z.B. mittels SAPDBA) [1]
wichtig. Weitere Informationen ste-
hen Ihnen im Handbuch [3,4] oder in
den anderen Informationsquellen der
SAP (OSS) zur Verfügung.

Externe Sicherungsprogramme
Alle Sicherungsprogramme der

SAP können über eine offene Schnitt-
stelle ein Interface-Programm
BACKINT aufrufen und mit einem
externen Sicherungsprogramm kom-
munizieren (s. Abb.2). Im allgemei-
nen wird dieses Interface-Programm
vom Hersteller des jeweiligen exter-
nen Sicherungsprogramms imple-
mentiert und vertrieben. SAP über-
nimmt die Verantwortung für die
Definition von BACKINT und garan-
tiert deren Funktionalität bzgl.

Abb. 3: Externe Sicherungsprogramme
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BRBACKUP, BRARCHIVE, BRRESTORE
und SAPDBA.

Alle hier genannten externen Si-
cherungsprogramme (s. Abb. 3) un-
terstützen auf der Client-Seite die
bekannten UNIX-Betriebssysteme.
Für WindowsNT gibt es derzeit auf
der Client-Seite die Produkte
HIBACK, NETWORKER (Test) und
ARCserve (geplant). Viele Hersteller
bieten die Anbindung  an OBACKUP
(ORACLE  PARALLEL BACKUP/
RESTORE UTILITY) an. Allerdings
hängt der Einsatz im produktiven
Umfeld von der Freigabe des Produk-
tes durch ORACLE ab.

Derzeit empfehlen wir Ihnen die
hier vorgestellte Lösung SAP-Werk-
zeug/BACKINT/Externes Siche-
rungsprogramm für ein unterneh-
mensweites einheitliches Sicherungs-
konzept. Ein wesentlicher Vorteil die-
ser Vorgehensweise ist, daß die  Da-
tenbank komfortabel mit dem
SAPDBA verwaltet werden kann,
gerade auch im Falle einer eventuell
notwendigen Wiederherstellung.

Um mehr Informationen zu den
externen Sicherungsprogrammen zu
erhalten, wenden Sie sich bitte an die
entsprechenden Hersteller [5-10].

Abb. 5: CCMS - Detailansicht einer Datensicherung

Abb. 4: CCMS - Überblick über alle Datensicherungen
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Anbindung an das CCMS
Das CCMS (Computing Center

Management System) ermöglicht die
Einplanung einer Online-Sicherung
mit BRBACKUP. Ab SAP R/3
Release 3.0 wird auch das Starten ei-
ner Offline-Sicherung mit BRBACKUP
sowie das Starten eines BRARCHIVE-
Laufes unterstützt werden.

Das CCMS bietet folgende Anzei-
gemöglichkeiten:

n Übersicht über alle mittels
B R B A C K U P / B R A R C H I V E
durchgeführten Sicherungen (s.
Abb.4)

n Detailansicht einer Datensiche-
rung (s. Abb.5) mit Informatio-
nen über die Laufzeit der Aktio-
nen und die umgesetzten Daten-
mengen

n Anzeige des für die Sicherung
verwendeten Profils init<SID>.sap

Ausblick
In Zukunft wird auch von

ORACLE ein Sicherungsprogramm
ORACLE PARALLEL BACKUP/
RESTORE UTILITY (OBACKUP) im
Standardumfang von ORACLE ange-
boten werden. Dieses Programm ist
eine Schnittstelle zu einem externen
Sicherungsprogramm (s. Abb.3), das
separat erworben werden muß. Über
den jeweiligen Stand dieser Lösung
können Sie beim Datenbank-Herstel-
ler [2] weitere Informationen bezie-
hen.

Zum SAP R/3 Release 3.0 wird
neben der Konsolidierung folgende
Funktionalität von SAP neu entwik-
kelt:

n Sicherung von Nicht-Datenbank-
dateien mittels BRBACKUP

n SAP-Werkzeug BRRESTORE
zum Zurückladen von Dateien,
Einbindung des Programmes in
SAPDBA

n Verifikationsläufe für durchge-
führte Sicherungen

n Erweiterung der Funktionalität
des CCMS zum Einplanen von Si-
cherungen (z.B. BRARCHIVE-
Archivierung, BRBACKUP-Off-
line-Sicherungen)

n Unterstützung von Raw-Devices

n Unterstützung der OPS-Konfigu-
ration


